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SEGURIDAD Y ALTA DISPONIBILIDAD

Profesor Curso Ano
Valentin Estanislao Sesma Berho 29 2026/2027
Duracion Equivalencia en créditos ECTS Cadigo

86 ( 65 % del total de 132 horas) ( 4 horas/semana) 6 0375

UNIDAD DE COMPETENCIA (Estandar de competencia):

UC0486_3: Asegurar equipos informaticos.

OBJETIVO BASE:

Conocer las buenas practicas para un uso seguro de los sistemas informaticos, asi como manejar las herramientas mas importantes de seguridad y alta disponibilidad.

LEGISLACION GENERAL:

Ley Organica 3/2022, de 31 de marzo, de ordenacion e integracion de la formacion Profesional.
Real Decreto 659/2023, de 18 de julio, por el que se desarrolla la ordenacién del Sistema de Formacion Profesional.

DECRETO 25/2024, de 21 de noviembre, por el que se establece el curriculo de los ciclos formativos de grado medio, correspondiente a la oferta de grado D y nivel 2 del Sistema de
Formacién Profesional, conducentes a la obtencidn del titulo de Técnico, en la Comunidad de Castilla y Ledn.

DECRETO 24/2024, de 21 de noviembre, por el que se establece el curriculo de los ciclos formativos de grado superior, correspondiente a la oferta de grado D y nivel 3 del Sistema de
Formacién Profesional, conducentes a la obtencidn del titulo de Técnico Superior, en la Comunidad de Castilla y Ledn.

ORDEN EDU/1285/2024, de 26 de noviembre, por la que se establece el curriculo de los ciclos formativos de grado basico, correspondiente a la oferta de grado D y nivel 1, del sistema de
formacidn profesional, conducente a la obtencidn de los titulos de Técnico Basico y Graduado en Educacion Secundaria Obligatoria, en la Comunidad de Castilla y Ledn.

Proyecto de decreto por el que se establece el curriculo de los cursos de especializacién de grado medio y de grado superior, correspondiente a la oferta de grado e, niveles 2 y 3 del
sistema de formacidn profesional, conducentes a la obtencién de los titulos de especialista y de master de formacién profesional, en la Comunidad de Castilla y Ledn.

Proyecto de Orden, por la que se desarrolla la formacién en empresa u organismo equiparado para las ofertas de formacion profesional de los grados D y E del Sistema de Formacién
Profesional en la Comunidad de Castilla y Ledn.
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ORDEN EDU/1575/2024, de 23 de diciembre, por la que se regula el proceso de evaluacion del alumnado que curse ensefianzas de grados D y E del sistema de formacién profesional en
la Comunidad de Castillay Ledn.

LEGISLACION ESPECIFICA:

REAL DECRETO POR EL QUE SE ESTABLECE EL TITULO MODIFICACION DEL DECRETO POR EL QUE SE ORDEN AUTONOMICA POR LA QUE SE CONCRETAN
ESTABLECE EL TiTULO: ASPECTOS ESPECIFICOS DEL CURRICULO:

REAL DECRETO 1629/2009, de 30 de octubre (BOE de Real Decreto 500/2024, de 21 de mayo (Grado Superior) ORDEN EDU/1287/2024, de 26 de noviembre de 2024

18/11/2009) (BOE de 28/5/2024) (BOCYL de 2/12/2024)

COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES (COMPETENCIAS PROFESIONALES Y PARA LA EMPLEABILIDAD) RELACIONADAS CON EL MODULO
PROFESIONAL

La formacidn del mdédulo contribuye a alcanzar las competencias e), f), i), j), k), m), n), o), r) y s)del titulo:

e) Optimizar el rendimiento del sistema configurando los dispositivos hardware de acuerdo a los requisitos de funcionamiento.

f) Evaluar el rendimiento de los dispositivos hardware identificando posibilidades de mejoras segun las necesidades de funcionamiento.

i) Implementar soluciones de alta disponibilidad, analizando las distintas opciones del mercado, para proteger y recuperar el sistema ante situaciones imprevistas.
j) Supervisar la seguridad fisica segun especificaciones del fabricante y el plan de seguridad para evitar interrupciones en la prestacién de servicios del sistema.

k) Asegurar el sistema y los datos segun las necesidades de uso y las condiciones de seguridad establecidas para prevenir fallos y ataques externos.

m) Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas para restablecer su funcionalidad.

n) Gestionar y/o realizar el mantenimiento de los recursos de su area (programando y verificando su cumplimiento), en funcidn de las cargas de trabajo y el plan de
mantenimiento.
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o) Liderar situaciones colectivas que se puedan producir, mediando en conflictos personales y laborales, contribuyendo al establecimiento de un ambiente de trabajo
agradable y actuando en todo momento de forma sincera, respetuosa y tolerante.

r) Participar de forma activa en la vida econdmica, social y cultural con actitud critica y responsable.

s) Crear y gestionar una pequefia empresa, realizando un estudio de viabilidad de productos, de planificacién de la produccién y de comercializacion.

OBJETIVOS GENERALES DEL CICLO FORMATIVO RELACIONADOS CON EL MODULO PROFESIONAL

La formacidn del médulo contribuye a alcanzar los objetivos generales j), k), 1), m), o), y p) del ciclo formativo:

j) Seleccionar sistemas de proteccion y recuperacion, analizando sus caracteristicas funcionales, para poner en marcha soluciones de alta disponibilidad.

k) Identificar condiciones de equipos e instalaciones, interpretando planes de seguridad y especificaciones de fabricante, para supervisar la seguridad fisica.
[) Aplicar técnicas de proteccién contra amenazas externas, tipificandolas y evaluandolas para asegurar el sistema.

m) Aplicar técnicas de proteccidn contra pérdidas de informacion, analizando planes de seguridad y necesidades de uso para asegurar los datos.

o) Establecer la planificacién de tareas, analizando actividades y cargas de trabajo del sistema para gestionar el mantenimiento.

p) Identificar los cambios tecnolégicos, organizativos, econdmicos y laborales en su actividad, analizando sus implicaciones en el ambito de trabajo, para resolver
problemas y mantener una cultura de actualizacién e innovacion.
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RESULTADOS DE APRENDIZAJE Y CRITERIOS DE EVALUACION

RA

CE

RA1: Adopta pautas y practicas de
tratamiento seguro de la informacidn,
reconociendo las vulnerabilidades de un
sistema informatico y la necesidad de
asegurarlo.

a) Se ha valorado la importancia de asegurar la privacidad, coherencia y disponibilidad de la informacion en los sistemas
informaticos.

b) Se han descrito las diferencias entre seguridad fisica y logica.

c) Se han clasificado las principales vulnerabilidades de un sistema informatico, segun su tipologia y origen.

d) Se ha contrastado la incidencia de las técnicas de ingenieria social en los fraudes informaticos.

e) Se han adoptado politicas de contrasefias.

f) Se han valorado las ventajas que supone la utilizacidn de sistemas biométricos

g) Se han aplicado técnicas criptograficas en el almacenamiento y transmision de la informacién.

h) Se ha reconocido la necesidad de establecer un plan integral de proteccién perimetral, especialmente en sistemas
conectados a redes publicas.

i) Se han identificado las fases del analisis forense ante ataques a un sistema

RA2: Implanta mecanismos de seguridad
activa, seleccionando y ejecutando
contramedidas ante amenazas o ataques
al sistema.

a) Se han clasificado los principales tipos de amenazas légicas contra un sistema informatico.

b) Se ha verificado el origen y la autenticidad de las aplicaciones instaladas en un equipo, asi como el estado de actualizacion
del sistema operativo.

c) Se han identificado la anatomia de los ataques mas habituales, asi como las medidas preventivas y paliativas disponibles.
d) Se han analizado diversos tipos de amenazas, ataques y software malicioso, en entornos de ejecucién controlados.

e) Se han implantado aplicaciones especificas para la deteccidon de amenazas y la eliminacién de software malicioso.

f) Se han utilizado técnicas de cifrado, firmas y certificados digitales en un entorno de trabajo basado en el uso de redes
publicas.

g) Se han evaluado las medidas de seguridad de los protocolos usados en redes inaldmbricas.

h) Se ha reconocido la necesidad de inventariar y controlar los servicios de red que se ejecutan en un sistema.

i) Se han descrito los tipos y caracteristicas de los sistemas de deteccidn de intrusiones.

RA3: Implanta técnicas seguras de acceso
remoto a un sistema informatico,
interpretando y aplicando el plan de
seguridad

a) Se han descrito escenarios tipicos de sistemas con conexion a redes publicas en los que se precisa fortificar la red interna.
b) Se han clasificado las zonas de riesgo de un sistema, segun criterios de seguridad perimetral.

c) Se han identificado los protocolos seguros de comunicacién y sus dmbitos de utilizacion.

d) Se han configurado redes privadas virtuales mediante protocolos seguros a distintos niveles.
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e) Se ha implantado un servidor como pasarela de acceso a la red interna desde ubicaciones remotas.

f) Se han identificado y configurado los posibles métodos de autenticacién en el acceso de usuarios remotos a través de la
pasarela.

g) Se ha instalado, configurado e integrado en la pasarela un servidor remoto de autenticacion.

RA4: Implanta cortafuegos para asegurar
un sistema informdtico, analizando sus
prestaciones y controlando el trafico
hacia la red interna.

a) Se han descrito las caracteristicas, tipos y funciones de los cortafuegos.

b) Se han clasificado los niveles en los que se realiza el filtrado de trafico.

c) Se ha planificado la instalacion de cortafuegos para limitar los accesos a determinadas zonas de la red.

d) Se han configurado filtros en un cortafuegos a partir de un listado de reglas de filtrado.

e) Se han revisado los registros de sucesos de cortafuegos, para verificar que las reglas se aplican correctamente.
f) Se han probado distintas opciones para implementar cortafuegos, tanto software como hardware.

g) Se han diagnosticado problemas de conectividad en los clientes provocados por los cortafuegos.

h) Se ha elaborado documentacion relativa a la instalacidn, configuracién y uso de cortafuegos

RA5: Implanta servidores «proxy»,
aplicando criterios de configuracién que
garanticen el funcionamiento seguro del
servicio.

a) Se han identificado los tipos de «proxy», sus caracteristicas y funciones principales.

b) Se ha instalado y configurado un servidor «proxy-cache».

c) Se han configurado los métodos de autenticacion en el «proxy».

d) Se ha configurado un «proxy» en modo transparente.

e) Se ha utilizado el servidor «proxy» para establecer restricciones de acceso Web.

f) Se han solucionado problemas de acceso desde los clientes al «proxy».

g) Se han realizado pruebas de funcionamiento del «proxy», monitorizando su actividad con herramientas graficas.
h) Se ha configurado un servidor «proxy» en modo inverso.

i) Se ha elaborado documentacién relativa a la instalacidn, configuracidn y uso de servidores «proxy».

RA6: Implanta soluciones de alta
disponibilidad empleando técnicas de
virtualizacién y configurando los entornos
de prueba

a) Se han analizado supuestos y situaciones en las que se hace necesario implementar soluciones de alta disponibilidad.
b) Se han identificado soluciones hardware para asegurar la continuidad en el funcionamiento de un sistema.

c¢) Se han evaluado las posibilidades de la virtualizacidn de sistemas para implementar soluciones de alta disponibilidad.
d) Se ha implantado un servidor redundante que garantice la continuidad de servicios en casos de caida del servidor
principal.

e) Se ha implantado un balanceador de carga a la entrada de la red interna.

f) Se han implantado sistemas de almacenamiento redundante sobre servidores y dispositivos especificos.

g) Se ha evaluado la utilidad de los sistemas de «clusters» para aumentar la fiabilidad y productividad del sistema.

h) Se han analizado soluciones de futuro para un sistema con demanda creciente.

i) Se han esquematizado y documentado soluciones para diferentes supuestos con necesidades de alta disponibilidad.

Avenida Requejo 4 - Teléfono 980520 400 - 49012 Zamora
correo electronico: 49005994 @educa.jcyl.es



mailto:49005994@educa.jcyl.es

IES CLAUDIO MOYANO IESE& ——

‘% Juntade
i Castillay Leon

Consejeria de Educacion

PROGRAMACION DIDACTICA DE MODULO:
SEGURIDAD Y ALTA DISPONIBILIDAD — ASIR 2

-\

Pagina 6 de 41

RA7: Reconoce la legislacidn y normativa
sobre seguridad y proteccién de datos
valorando su importancia.

a) Se ha descrito la legislacién sobre proteccidn de datos de caracter personal.

b) Se ha determinado la necesidad de controlar el acceso a la informacion personal almacenada.

c¢) Se han identificado las figuras legales que intervienen en el tratamiento y mantenimiento de los ficheros de datos.
d) Se ha contrastado el deber de poner a disposicidn de las personas los datos personales que les conciernen.

e) Se ha descrito la legislacion actual sobre los servicios de la sociedad de la informacién y comercio electrénico.

f) Se han contrastado las normas sobre gestidn de seguridad de la informacion.

g) Se ha comprendido la necesidad de conocer y respetar la normativa legal aplicable.
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CONTENIDOS BASICOS extraidos del RD que regula el titulo (Se incluyen los contenidos que se desarrollaran a través de las unidades de trabajo):

C1: Adopcion de pautas de seguridad informatica:

- Fiabilidad, confidencialidad, integridad y disponibilidad.
- Elementos vulnerables en el sistema informatico: hardware, software y datos.
- Analisis de las principales vulnerabilidades de un sistema informatico.

- Amenazas. Tipos:
¢ Amenazas fisicas.
e Amenazas logicas.
- Seguridad fisica y ambiental:

¢ Ubicacién y proteccion fisica de los equipos y servidores.

¢ Sistemas de alimentacion ininterrumpida.
- Seguridad ldgica:
e Criptografia.
e Listas de control de acceso.
e Establecimiento de politicas de contrasefias.
¢ Politicas de almacenamiento.
¢ Copias de seguridad e imagenes de respaldo.
¢ Medios de almacenamiento.
Analisis forense en sistemas informaticos:
C2: Implantacién de mecanismos de seguridad activa:
- Ataques y contramedidas en sistemas personales:
¢ Clasificacidn de los ataques.

¢ Anatomia de ataques y andlisis de software malicioso.
¢ Herramientas preventivas. Instalacion y configuracion.
¢ Herramientas paliativas. Instalacion y configuracion.

¢ Actualizacién de sistemas y aplicaciones.
¢ Seguridad en la conexidn con redes publicas.
* Pautas y practicas seguras.
- Seguridad en la red corporativa:
¢ Monitorizacion del trafico en redes.
¢ Riesgos potenciales de los servicios de red.
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¢ Intentos de penetracidn.

C3: Implantacion de técnicas de acceso remoto. Seguridad perimetral:

Elementos bdsicos de la seguridad perimetral.
Perimetros de red. Zonas desmilitarizadas.
Arquitectura débil de subred protegida.
Arquitectura fuerte de subred protegida.
Redes privadas virtuales. VPN.
Beneficios y desventajas con respecto a las lineas dedicadas.
Técnicas de cifrado. Clave publica y clave privada:
* VPN a nivel de red. SSL, IPSec.
¢ VPN a nivel de aplicacion. SSH.
Servidores de acceso remoto:
¢ Protocolos de autenticacion.
¢ Configuracion de parametros de acceso.
 Servidores de autenticacion.

C4: Instalacion y configuracion de cortafuegos:

Utilizacion de cortafuegos.

Filtrado de paquetes de datos.

Tipos de cortafuegos. Caracteristicas. Funciones principales.
Instalacion de cortafuegos. Ubicacion.

Reglas de filtrado de cortafuegos.

Pruebas de funcionamiento. Sondeo.

Registros de sucesos de un cortafuegos.

C5: Instalacion y configuracion de servidores «proxy»:

Tipos de «proxy». Caracteristicas y funciones.

Instalacion de servidores «proxy».

Instalacion y configuracion de clientes «proxy».

Configuracién del almacenamiento en la caché de un «proxy».
Configuracidn de filtros.

Métodos de autenticacidn en un «proxy».

C6: Implantacién de soluciones de alta disponibilidad:
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- Definicién y objetivos.
- Analisis de configuraciones de alta disponibilidad.
¢ Funcionamiento ininterrumpido.
¢ Integridad de datos y recuperacion de servicio.
e Servidores redundantes.
¢ Sistemas de «clusters».
¢ Balanceadores de carga.
- Instalacién y configuracién de soluciones de alta disponibilidad.
- Virtualizacidn de sistemas.
- Posibilidades de la virtualizacion de sistemas.
- Herramientas para la virtualizacion.
- Configuracion y utilizacion de maquinas virtuales.
- Alta disponibilidad y virtualizacion.
- Simulacion de servicios con virtualizacion.
¢ Seguridad en los protocolos para comunicaciones inaldmbricas
C7: Legislacién y normas sobre seguridad:
- Legislacion sobre proteccion de datos.
- Legislacion sobre los servicios de la sociedad de la informacién y correo electrénico.
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UT 1. Adopcion de pautas de seguridad informatica

Actividad de ensefianza-aprendizaje

Contenidos asociados a los resultados de aprendizaje

Actividad 1: Resolucidn de ejercicios
sobre politicas de seguridad
informaticas.

Actividad 2: Actividad de manejo
Wireshark

e Pilares fundamentales de la seguridad informatica.
e Amenazas.

e Vulnerabilidades.

e Seguridad fisica y ambiental.

e Seguridad logica.

e Andlisis forense de sistemas informaticos.

Resultados de aprendizaje

Criterios de evaluacion

Instrumentos de evaluacion

RA1: Adopta pautas y practicas de
tratamiento seguro de la informacion,
reconociendo las vulnerabilidades de un
sistema informatico y la necesidad de
asegurarlo.

a) Se ha valorado la importancia de asegurar la privacidad, coherencia y disponibilidad de la
informacion en los sistemas informaticos.

b) Se han descrito las diferencias entre seguridad fisica y logica.

c) Se han clasificado las principales vulnerabilidades de un sistema informatico, seguin su
tipologia y origen.

d) Se ha contrastado la incidencia de las técnicas de ingenieria social en los fraudes
informaticos.

e) Se han adoptado politicas de contrasefias.

f) Se han valorado las ventajas que supone la utilizacidn de sistemas biométricos.

g) Se han aplicado técnicas criptograficas en el almacenamiento y transmision de la
informacion.

h) Se ha reconocido la necesidad de establecer un plan integral de proteccion perimetral,
especialmente en sistemas conectados a redes publicas.

i) Se han identificado las fases del analisis forense ante ataques a un sistema.

Prueba tedrica y/o practica
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UT 2. Implantacion de mecanismos de seguridad activa
Actividad de ensefianza-aprendizaje Contenidos asociados a los resultados de aprendizaje
Actividad 1: Deteccidn de software e Software malicioso.
malicioso. e Seguridad en la conexidon con redes publicas.
Actividad 2: Cifrado simétrico y asimétrico e Seguridad en la red corporativa.
y firma digital.
Actividad 3: Herramientas de pentesting.
Resultados de aprendizaje Criterios de evaluacion Instrumentos de evaluacion

RA2: Implanta mecanismos de seguridad a) Se han clasificado los principales tipos de amenazas l6gicas contra un sistema Prueba tedrica y/o practica

activa, seleccionando y ejecutando
contramedidas ante amenazas o ataques al
sistema.

informatico.

b) Se ha verificado el origen y la autenticidad de las aplicaciones instaladas en un equipo,
asi como el estado de actualizacidn del sistema operativo.

c) Se han identificado la anatomia de los ataques mas habituales, asi como las medidas
preventivas y paliativas disponibles.

d) Se han analizado diversos tipos de amenazas, ataques y software malicioso, en
entornos de ejecucién controlados.

e) Se han implantado aplicaciones especificas para la detecciéon de amenazas y la
eliminacion de software malicioso.

f) Se han utilizado técnicas de cifrado, firmas y certificados digitales en un entorno de
trabajo basado en el uso de redes publicas.

g) Se han evaluado las medidas de seguridad de los protocolos usados en redes
inaldmbricas.

h) Se ha reconocido la necesidad de inventariar y controlar los servicios de red que se
ejecutan en un sistema.

i) Se han descrito los tipos y caracteristicas de los sistemas de deteccion de intrusiones.
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UT 3. Implantacion de técnicas de acceso remoto. Seguridad perimetral.

Actividad de ensefianza-aprendizaje

Contenidos asociados a los resultados de aprendizaje

Actividad 1: Herramientas de acceso
remoto

e VPN.
e Servidores de acceso remoto.

Resultados de aprendizaje

Criterios de evaluacién

Instrumentos de evaluacion

RA3: Implanta técnicas seguras de acceso
remoto a un sistema informatico,
interpretando y aplicando el plan de
seguridad.

a) Se han descrito escenarios tipicos de sistemas con conexién a redes publicas en los
que se precisa fortificar la red interna.

b) Se han clasificado las zonas de riesgo de un sistema, segun criterios de seguridad
perimetral.

c) Se han identificado los protocolos seguros de comunicacidn y sus ambitos de
utilizacién.

d) Se han configurado redes privadas virtuales mediante protocolos seguros a distintos
niveles.

e) Se ha implantado un servidor como pasarela de acceso a la red interna desde
ubicaciones remotas.

f) Se han identificado y configurado los posibles métodos de autenticacidén en el acceso
de usuarios remotos a través de la pasarela.

g) Se ha instalado, configurado e integrado en la pasarela un servidor remoto de
autenticacion

Prueba tedrica y/o practica
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UT 4. Cortafuegos

Actividad de ensefianza-aprendizaje

Contenidos asociados a los resultados de aprendizaje

Actividad 1: Configuracién de cortafuegos.

e Funcionamiento basico de un cortafuegos: conceptos y herramientas.

Resultados de aprendizaje

Criterios de evaluacion

Instrumentos de
evaluacion

RA4: Implanta cortafuegos para asegurar
un sistema informatico, analizando sus
prestaciones y controlando el trafico hacia
la red interna.

a) Se han descrito las caracteristicas, tipos y funciones de los cortafuegos.
b) Se han clasificado los niveles en los que se realiza el filtrado de trafico.

c) Se ha planificado la instalacidn de cortafuegos para limitar los accesos a determinadas zonas
de la red.

d) Se han configurado filtros en un cortafuegos a partir de un listado de reglas de filtrado.

e) Se han revisado los registros de sucesos de cortafuegos, para verificar que las reglas se
aplican correctamente.

f) Se han probado distintas opciones para implementar cortafuegos, tanto software como
hardware.

g) Se han diagnosticado problemas de conectividad en los clientes provocados por los
cortafuegos.

h) Se ha elaborado documentacion relativa a la instalacion, configuracidén y uso de cortafuegos.

Prueba tedrica y/o
practica

UT 5. Servidores proxy

Actividad de ensefianza-aprendizaje

Contenidos asociados a los resultados de aprendizaje

Actividad 1: Configuracidon de servidores
proxy

e Funcionamiento basico de un servidor proxy: conceptos y herramientas.
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Resultados de aprendizaje

Criterios de evaluacion

Instrumentos de evaluacion

RAS5: Implanta servidores «proxy»,
aplicando criterios de configuracién que
garanticen el funcionamiento seguro del
servicio.

a) Se han identificado los tipos de «proxy», sus caracteristicas y funciones
principales.

b) Se ha instalado y configurado un servidor «proxy-cache».

c) Se han configurado los métodos de autenticacion en el «proxy».

d) Se ha configurado un «proxy» en modo transparente.

e) Se ha utilizado el servidor «proxy» para establecer restricciones de acceso Web.
f) Se han solucionado problemas de acceso desde los clientes al «proxy».

g) Se han realizado pruebas de funcionamiento del «proxy», monitorizando su
actividad con herramientas graficas.

h) Se ha configurado un servidor «proxy» en modo inverso.

i) Se ha elaborado documentacion relativa a la instalacién, configuracién y uso de
servidores «proxy».

Prueba tedrica y/o practica
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UT 6. Implantacion de soluciones de alta disponibilidad

Actividad de ensefianza-aprendizaje

Contenidos asociados a los resultados de aprendizaje

Actividad 1: Instalacidn y configuracion
de soluciones de alta disponibilidad.

e Andlisis de configuraciones de alta disponibilidad.
e Virtualizacion y alta disponibilidad.

Resultados de aprendizaje

Criterios de evaluacion

Instrumentos de evaluacion

RA6: Implanta soluciones de alta
disponibilidad empleando técnicas de

a) Se han analizado supuestos y situaciones en las que se hace necesario implementar
soluciones de alta disponibilidad.

virtualizacion y configurando los entornos | 1) se han identificado soluciones hardware para asegurar la continuidad en el

de prueba.

funcionamiento de un sistema.

c) Se han evaluado las posibilidades de la virtualizacion de sistemas para implementar
soluciones de alta disponibilidad.

casos de caida del servidor principal.
e) Se ha implantado un balanceador de carga a la entrada de la red interna.

f) Se han implantado sistemas de almacenamiento redundante sobre servidores y
dispositivos especificos.

g) Se ha evaluado la utilidad de los sistemas de «clusters» para aumentar la fiabilidad y
productividad del sistema.

h) Se han analizado soluciones de futuro para un sistema con demanda creciente.

i) Se han esquematizado y documentado soluciones para diferentes supuestos con
necesidades de alta disponibilidad.

d) Se ha implantado un servidor redundante que garantice la continuidad de servicios en

Prueba tedrica y/o practica

UT 7. Legislacion y normas sobre seguridad informatica
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Actividad de ensefianza-aprendizaje

Contenidos asociados a los resultados de aprendizaje

Actividad 1: Estudio de legislacion sobre
proteccién de datos.

e Proteccion de datos.
e Legislacidon sobre servicios digitales.
e (Otras normas.

Resultados de aprendizaje

Criterios de evaluacién

Instrumentos de evaluacion

RA7: Reconoce la legislaciéon y normativa
sobre seguridad y proteccién de datos
valorando su importancia.

a) Se ha descrito la legislacidén sobre proteccidon de datos de caracter personal.

b) Se ha determinado la necesidad de controlar el acceso a la informacidn personal
almacenada.

c) Se han identificado las figuras legales que intervienen en el tratamiento y
mantenimiento de los ficheros de datos.

d) Se ha contrastado el deber de poner a disposicidn de las personas los datos
personales que les conciernen.

e) Se ha descrito la legislacion actual sobre los servicios de la sociedad de la
informacidn y comercio electrénico.

f) Se han contrastado las normas sobre gestion de seguridad de la informacién.

g) Se ha comprendido la necesidad de conocer y respetar la normativa legal aplicable.

Prueba tedrica y/o practica
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UNIDADES DE TRABAJO

Temporalizacidn y secuenciacion

TRIM UNIDADES HORAS COMIENZO FIN

UT1: Adopcién de pautas de seguridad informatica 14 Septiembre Octubre

1 UT2: Implantacidon de mecanismos de seguridad activa 14 Octubre Octubre
UT3: Implantacidn de técnicas de acceso remoto. Seguridad perimetral. 10 Octubre Noviembre
UT4: Cortafuegos 18 Noviembre Enero

5 UT5: Servidores proxy 10 Enero Enero
UT6: Implantacidon de soluciones de alta disponibilidad 12 Enero Febrero
UT7: Legislacion y normas sobre seguridad informatica 8 Febrero Febrero

3 Fase de Formacion en Empresa (FFE) 46 Marzo Junio
TOTAL 132

OBSERVACION:

La temporalizacion puede ser adaptada a las circunstancias que se produzcan en el desarrollo del curso y del grado de cumplimiento de objetivos alcanzados

por los alumnos.
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UNIDADES DE TRABAJO

Relacidn de los resultados de aprendizaje con las unidades de trabajo

uTl uT2 UT3 uT4 UT5 uTé6 uT7 FFE

RA1 X

RA2 X X

RA3 X

RA4 X

RAS5 X

RA6 X

RA7 X

RA8
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METODOLOGIA

El REAL DECRETO 1538/2006, de 15 de diciembre, por el que se establece la ordenacion general de la formacion profesional del sistema educativo, establece que la

metodologia diddctica de las ensefianzas de formacidn profesional integrara los aspectos cientificos, tecnoldgicos y organizativos que en cada caso correspondan, con el

fin de que el alumnado adquiera una visidn global de los procesos productivos propios de la actividad profesional correspondiente.
La metodologia que se seguira, para la consecucién de los objetivos de este médulo profesional sera:

e Evaluacién cero, que permita detectar el nivel de aprendizajes previos con relacion a la unidad de trabajo objeto de estudio, con el fin de establecer las referencias

de partida de los contenidos del grupo.
e Comprobar los conocimientos de la materia mediante la exposicion oral de cuestiones en clase.
e Realizacion de una prueba escrita basada en preguntas cortas y concretas de contenidos basicos del médulo.

e Construccién de los aprendizajes a través de la movilizacidn de sus conocimientos previos y de la memoria comprensiva. Los contenidos nuevos de cada unidad de
trabajo se fijaran significativamente sobre conocimientos previos del médulo u otras materias cursadas, proporcionando con ello situaciones en que los alumnos

deban actualizar sus conocimientos.
e Potenciar la autonomia del alumno en el aprendizaje con técnicas de estudio, habitos de trabajo y lectura compresiva: planteando actividades a resolver.

e Promover situaciones motivadoras que susciten el interés y curiosidad. Se propondran soluciones que impliquen la puesta en practica de métodos y conceptos

alternativos a los tratados en la programacién de la unidad de trabajo.
e Utilizar medios audiovisuales e informaticos.
e Propiciar situaciones que lleven al alumno a analizar y justificar sus actuaciones.

e Potenciary promover la busqueda de informacién en distintas fuentes, especialmente la utilizacién de Internet, con objeto de ampliar temarios y realizar labores

de investigacidn relacionadas con los contenidos propios del mddulo.
e Parte de las actividades del alumno se realizaran en pequefios grupos.
e Laevaluacién tendrd un caracter basicamente formativo, de ayuda en la superacién de las dificultades.

La metodologia didactica a seguir en el proceso de ensefianza-aprendizaje del mdédulo sera al siguiente:
Para cada unidad tematica se pueden distinguir tres pasos; estos pasos se llevaran a cabo en todas las unidades variando su extensidn segun la unidad tematica.

1. Exposicion tedrica

Primero habra una exposicidn oral por parte del profesor de los principios tedricos y técnicas de la unidad tematica. Aunque se espera que los alumnos planteen

dudas y comentarios en cualquier momento que lo estimen oportuno, esta fase es esencialmente una mera exposiciéon de contenidos.
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2. Exposicion de actividades por parte del profesor

El profesor pasara a poner algunos ejemplos de cdmo se aplican los conceptos tedricos a la practica, proponiendo ejemplos sencillos de cada concepto tedrico. Los
alumnos seguirdn al profesor en la explicacidn, realizando las mismas actividades en sus ordenadores y planteando dudas cuando sea pertinente. Durante esta
parte, se espera que los alumnos sean capaces de plantear posibles variaciones a los ejemplos propuestos y desviarse en cierta medida del ejemplo propuesto por
el profesor, adaptandolo a otros fines distintos de los originales.

3. Realizacion de actividades por parte de los alumnos

Aqui el profesor planteard actividades sin resolver, para que los alumnos trabajen sobre ellas. Se espera que los alumnos tracen sus propias soluciones, que en
general diferirdn unas de otras. Cuando sea apropiado, se analizaran las similitudes y diferencias entre las distintas soluciones dadas por distintos alumnos a un
mismo problema para enriquecer el contenido de la materia. Durante esta fase, también se espera que haya un cierto nivel de comunicacién entre los alumnos (sin
llegar nunca a trastornar el desarrollo normal de la clase), discutiendo ventajas e inconvenientes de cada solucidn entre ellos.

RECURSOS DIDACTICOS Y MATERIALES

Este mddulo se desarrollara en gran medida utilizando documentos en formato electronico; no obstante, también serd necesario el uso de fotocopias para el reparto de
material que el profesor considere necesario para el desarrollo de las sesiones.

Para la gestion del material en formato electrénico se hard uso del aula virtual Moodle, en la cual el profesor ird publicando el material de clase y los alumnos podran
entregar las tareas que se les solicite. Para conectarse a esta plataforma sera necesario tener una conexién a internet estable a la que puedan conectarse tanto alumnos
como profesores.

La bibliografia para el médulo.

Se usara el material proporcionado por el profesor. Se complementard con contenidos disponibles en Internet y se recomendara al alumnado el siguiente libro:

Avenida Requejo 4 - Teléfono 980520 400 - 49012 Zamora
correo electronico: 49005994 @educa.jcyl.es



mailto:49005994@educa.jcyl.es

IES CLAUDIO MOYANO

Castillay Le6n

Consejeria de Educacion

PROGRAMACION DIDACTICA DE MODULO:
SEGURIDAD Y ALTA DISPONIBILIDAD — ASIR 2

Pagina 22 de 41

o’

N=

e Titulo: La seguridad y la alta disponibilidad.
e Autor: Fernando Fernandez Fidalgo.

e Editorial: Sintesis.

e ISBN: 9788413574370

= ISBN Digital: 9788413579474
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Por parte del Centro:

Para el desarrollo de las unidades sera necesario el uso de una de las aulas de ordenadores de las que dispone el centro, asi como de los dispositivos y recursos con los
que alli se trabajan.

Para la gestién del material en formato electrénico se hara uso del aula virtual Moodle, en la cual el profesor ird publicando el material de clase y los alumnos podran
entregar las tareas que se les solicite. Para conectarse a esta plataforma serd necesario tener una conexién a internet estable a la que puedan conectarse tanto alumnos
como profesores.

En el aula:

Se precisara de un ordenador por alumno provisto de conexidn a Internet y con caracteristicas técnicas suficientes para la ejecucién fluida del software mencionado en
los contenidos del curso, asi como la instalacidn de los programas previstos.

Dichos equipos deben tener el mantenimiento suficiente para el correcto funcionamiento de manera diaria en el aula y deben contar con sistemas de control de acceso,
vigilancia remota.

Se necesitaran
-las licencias de los sistemas operativos y paquetes software que lo precisen.
-puntos de acceso, routers y tarjetas inaldmbricas para llevar a cabo las practicas relacionadas con los RA7 y RAS.

- un videoproyector conectado al ordenador del profesor, con su pantalla de proyeccidén y una pizarra para el desarrollo de las explicaciones.
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PROCEDIMIENTO DE EVALUACION

La evaluacion sera continua, se adaptara a las diferentes metodologias de aprendizajes, y debera basarse en la comprobacion de los resultados de aprendizaje en las condiciones de calidad establecidas por el
curriculo. (ORDEN EDU/1575/2024, de 23 de diciembre, por la que se regula el proceso de evaluacion del alumnado que curse ensefianzas de grados D y E del sistema de formacién profesional en la Comunidad
de Castilla y Ledn).

Las sesiones de evaluacidn seran: 2 sesiones parciales (primer, segundo trimestre) y 2 sesiones finales (al final de cada curso).

Para llevar a cabo el proceso de evaluacion se combinaran distintos instrumentos de evaluacién como son pruebas tanto tedricas como practicas.

Se considerara que el alumno ha superado el médulo si obtiene una calificacion igual o superior a 5 en TODOS los resultados de aprendizaje que forman parte del mismo, en cuyo caso, se calculara la
calificacion siguiendo el porcentaje asignado a cada uno de los resultados de aprendizaje. Todo ello, al objeto de garantizar la verificacion de la adquisicion de los resultados de aprendizaje de la oferta formativa
establecida en el articulo 18 del Real Decreto 659/2023, de 18 de julio.

En el caso de que no se obtenga una calificacidn igual o superior a 5 en cada resultado de aprendizaje, la calificacion maxima del médulo profesional sera de 4 puntos.
Desde el inicio de curso, todos los alumnos deben superar todos los resultados de aprendizaje, no guardando los que se hubieran superado en su caso en cursos anteriores.

Ejemplos de instrumentos de evaluacion y forma de calificacion:

- Las pruebas escritas podran ser a desarrollar o tipo test y se marcara claramente la penalizacion por pregunta en blanco o fallida.

- Se realizaran tareas a través de la plataforma formativa del centro, estas se calificaran utilizando rdbricas que estaran a disposicién del alumnado antes de comenzar la tarea.

- Se realizaran realizaciones practicas en taller, que deberdn ir acompafiadas de un porfolio o informe de practicas que entregara el alumno, y que se calificaran utilizando una rubrica que estara a disposicidn
del alumnado antes de comenzar esta.

- Para los resultados de aprendizaje realizados en las empresas, se tendra en cuenta el INFORME DE SEGUIMIENTO Y VALORACION DEL TUTOR DUAL DE EMPRESA U ORGANISMO EQUIPARADO, la calificacién
sera obtenida a partir de la valoracion subjetiva del tutor dual de empresa trasladandose a una rubrica para obtener una calificacién de 0 a 10.

Evaluaciones parciales (12 y 22 evaluacidn)

Se tendran en cuenta las unidades de trabajo vistas en cada evaluacidn y el porcentaje de resultados de aprendizaje vistos en ese momento, siguiendo los criterios citados anteriormente (calificacion igual o
superior a 5 en los resultados de aprendizaje).

Si algin RA no ha podido ser evaluado por el profesor a ninguin alumno, el porcentaje asignado a dicho RA se repartird equitativamente entre el resto de RA correspondientes de esa evaluacion.

Primera evaluacion final

Las calificaciones inferiores a 5, previo a cualquier tipo de redondeo, se consideraran no aptas y seran susceptibles de recuperacion.
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En caso de que todos los RA hayan sido superados con una calificacion minima de 5, previa a cualquier tipo de redondeo, la calificacidon final se obtendra mediante la media aritmética de las calificaciones de
las evaluaciones parciales que, necesariamente, sera superior o igual a 5. Para el calculo de la ponderacién de los RA se procedera tal y como se establece mas adelante en la tabla correspondiente.

Si no se superan todos los RA en las evaluaciones parciales, se realizard una prueba tedrico-practica sobre los RA no superados hasta ese momento. Estas pruebas se calificaran sobre 10 puntos cada una de
ellas. La puntuacién asignada de cada una de las cuestiones planteadas en dicha prueba aparecera reflejada junto al enunciado de estas. En estas pruebas habra cuestiones tedricas y/o practicas, que podran
ser ejercicios y/o cuestiones escritas y/o practicas y/o trabajos a realizar con el ordenador. El alumno se considerara suspenso si no alcanza el minimo de 5 sobre 10 sin tener en cuenta redondeos, en cada una
de las pruebas realizadas

Si algiin RA no ha podido ser evaluado por el profesor a ninglin alumno, el porcentaje asignado a dicho RA se repartira equitativamente entre el resto de RA correspondientes de esa evaluacion.

Segunda evaluacidn final

Si la calificacidn resultante de la primera convocatoria ordinaria es inferior a 5, es decir, no se ha recuperado alguno de los RA pendientes hasta ese momento, se emplazara al alumno a una segunda convocatoria
en la que tendra que realizar una prueba escrita que comprendera los RA no superados y en la que debera obtener una calificacién igual o superior a 5, previa a cualquier tipo de redondeo, para ser considerado
superado el médulo.

La calificacidn final de dicha convocatoria se calculara ponderando los RA tal como se establece en la tabla correspondiente.

Si algin RA no ha podido ser evaluado por el profesor a ninglin alumno, el porcentaje asignado a dicho RA se repartird equitativamente entre el resto de RA correspondientes de esa evaluacion.

Imposibilidad de aplicar la evaluacién continua

La asistencia a clase y la puntualidad son obligatorias para todos los alumnos matriculados; las ausencias y retrasos sélo tendran justificacion por motivos de enfermedad, u otra causa grave, y deberan justificarse
con documento oficial ante el tutor. Dicho justificante debera presentarse con antelacion a la falta o retraso, si es posible, o el 1¢" dia de asistencia a clase después de la falta.

Se producira la pérdida del derecho de evaluacién continua cuando las faltas de asistencia no justificadas de un alumno superan el 15% del computo total de horas del curso. Se considera que un alumno con
un absentismo no justificado superior al 15% del horario lectivo no puede ser evaluado de forma continua, ya que ha perdido demasiados conocimientos, actividades y/o trabajos para poder seguir la evaluacién
continua, por lo que sera necesaria una prueba especifica en la que sélo se valorara el resultado de esta, que estara formada por las pruebas tedrico-practicas que el profesor considere oportunas sobre los
contenidos del médulo.

Los alumnos que hayan perdido el derecho a la evaluacion continua perderan el derecho a realizar cualquier prueba y recuperacion, asi como a que le sean evaluados los ejercicios solicitados al resto de la
clase.

Los alumnos que pierdan la evaluacién continua seran evaluados a partir del resultado de una prueba especifica y diferenciada de la del resto de alumnos en ambas convocatorias ordinarias, que versara sobre
los contenidos impartidos a lo largo de todo el curso. A estos alumnos sélo se les valorara el resultado de dicha prueba. Para superar la prueba especifica el alumno debera obtener un 5 sobre 10 previa a
cualquier tipo de redondeo en la prueba escrita.
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EVALUACION PARCIAL TRIMESTRAL: 1%* TRIMESTRE

INSTRUMENTOS DE EVALUACION

PONDERACION UT1 uT2 uT3 FFE NOTA POR RA NOTA POR RA PONDERADA CURSO
OBTENCION RA PONDERADA
TRIMESTRE
RA1 (100 %) Prueba Nota (40 %) Nota (15 %)
tedrica y/o
practica
(100 %)
RA2 (100 %) Prueba (10 %) * Nota (40 %) Nota (15 %)
tedrica y/o
practica
(100 %)
RA3 (100 %) Prueba Nota (20 %) Nota (12 %)
tedrica y/o
practica (100
%)

NOTA 1%R TRIMESTRE: (nota RA1 (40%) + nota RA2 (40%) + nota RA3 (20%))

Ponderacién Obtencidn RA: Indica el % del RA obtenido con la superaciéon de la evaluacion.

Nota por RA Ponderada Trimestre: Indica el peso del RA en la nota del trimestre.

Nota por RA Ponderada Curso: Indica la ponderacion de la nota en el total del curso.

* En la primera evaluacion no se realizan FFE, por lo que esta ponderacidon mejorara la nota del alumno en este resultado de aprendizaje al final del curso.
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EVALUACION PARCIAL TRIMESTRAL: 2° TRIMESTRE
INSTRUMENTOS DE EVALUACION

PONDERACION OBTENCION RA uT4 uTs uTe uT? FFE NOTA POR RA NOTA POR RA
PONDERADA PONDERADA
TRIMESTRE CURSO

RA4 (100 %) Prueba Nota (40 %) Nota (23 %)

tedrica y/o

practica (100
%)

RA5 (100 %) Prueba tedrica Nota (15 %) Nota (10 %)
y/o practica
(100 %)
RA6 (100 %) Prueba Nota (30 %) Nota (15 %)
tedrica y/o
practica
(100 %)
RA7 (100 %) Prueba Nota (15 %) Nota (10 %)
tedrica y/o

practica (100
%)

NOTA 2° TRIMESTRE: (NOTA RA4 (40%) + nota RAS (15%) + nota RA6 (30%) + nota RA7 (15%))
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Ponderacion Obtencién RA: Indica el % del RA obtenido con la superacion de la evaluacién.

Nota por RA Ponderada Trimestre: Indica el peso del RA en la nota del trimestre.

Nota por RA Ponderada Curso: Indica la ponderacion de la nota en el total del curso.

NOTA FINAL DEL MODULO

NOTA FINAL: (nota RA1 (15%) + nota RA2 (15%) + nota RA3 (12%) + nota RA4 (23%)+ nota RA5 (10%) + (nota RA6 (15%) + nota RA7 (10%))

SI UNO O VARIOS RA NO ESTAN SUPERADOS Y LA PONDERACION RESULTARA DE 5 O MAS, LA NOTA SERA DE 4 Y ESTARIA PENDIENTE DE RECUPERAR LOS RA
NO SUPERADOS.

AJUSTE DE NOTA POR LA FFE:

LA NOTA CORRESPONDIENTE DE LA FFE, SE PUEDE OBTENER DE LA VALORACION CUALITATIVA QUE HAYA EN EL INFORME DEL TUTOR DE EMPRESA.

SI UN ALUMNO NO REALIZARA LA FFE, Y EL RA ES COMPARTIDO CON LA EMPRESA, LA NOTA DEL RA CORRESPONDIENTE SERIA LA PONDERACION CON LOS
INSTRUMENTOS DE EVALUACION UTILIZADOS.

SI UN ALUMNO NO REALIZARA LA FFE (SIN MOTIVOS JUSTIFICADOS) O NO SUPERA EL RA EN LA EMPRESA, Y ESE RA SE DA EN LA EMPRESA INTEGRAMENTE,
ESTARIAMOS EN EL PUNTO 1. (ESTARIA PENDIENTE DE RECUPERAR ESE RA).

SI UN ALUMNO NO REALIZARA LA FFE POR EXENCION TOTAL, Y ESE RA SE DA EN LA EMPRESA INTEGRAMENTE, ESE RA NO SE TENDRIA EN CUENTA PARA EL
CALCULO DE LA NOTA DEL MODULO.

REDONDEO: EN EL BOLETIN DE NOTAS LA CALIFICACION TIENE QUE SER UN NUMERO ENTERO. COMO CRITERIO GENERAL LA CALIFICACION SERA LA RESULTANTE
DE TRUNCAR LA PARTE DECIMAL. QUEDA A CRITERIO DEL PROFESOR EL REDONDEAR AL ENTERO MAS ALTO SI ESTIMA QUE EL ALUMNO LO MERECE POR EL
ESFUERZO Y ACTITUD DEMOSTRADAS.

Avenida Requejo 4 - Teléfono 980520 400 - 49012 Zamora
correo electronico: 49005994 @educa.jcyl.es



mailto:49005994@educa.jcyl.es

IES CLAUDIO MOYANO IESE& ——

1% Juntade PROGRAMACION DIDACTICA DE MODULO:
e Castilla y Leon SEGURIDAD Y ALTA DISPONIBILIDAD — ASIR 2
Pagina 29 de 41

o

N=

PRIMERA EVALUACION FINAL

Alumnos que NO han superado todos los RA en las evaluaciones parciales

RA PONDERACION INSTRUMENTOS DE EVALUACION
- — A
RAL 15% Prueba tedrica y/o practica (100 %) (UT1)
RA2 15% Prueba tedrica y/o practica (90 %) (UT2)
FFE (10 %)
RA3 12% Prueba tedrica y/o practica (100 %) (UT3)
RA4 23% Prueba tedrica y/o practica
RA5 10% Prueba tedrica y/o practica (100 %) (UT5)
RA6 15% Prueba tedrica y/o practica (100 %) (UT6)
RA7 10% Prueba tedrica y/o practica (100 %) (UT7)
TOTAL 100%

SEGUNDA EVALUACION FINAL

Alumnos que NO han superado todos los RA en la Primera Evaluacion Final

RA PONDERACION INSTRUMENTOS DE EVALUACION
- P A
RAL 15% Prueba tedrica y/o practica (100 %) (UT1)
RA2 15% Prueba tedrica y/o practica (90 %) (UT2)
FFE (10 %)

RA3 12% Prueba tedrica y/o practica (100 %) (UT3)
RA4 23% Prueba tedrica y/o practica (100 %) (UT4)
RA5 10% Prueba tedrica y/o practica (100 %) (UT5)
RA6 15% Prueba tedrica y/o practica (100 %) (UT6)
RA7 10% Prueba tedrica y/o practica (100 %) (UT7)
TOTAL 100%
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EVALUACION DEL ALUMNADO CON PERDIDA DE EVALUACION CONTINUA

La asistencia a clase y la puntualidad son obligatorias para todos los alumnos matriculados; las ausencias y retrasos sélo tendrdn justificacion por motivos de enfermedad,
asistencia a exdmenes oficiales o asistencia a juzgados, y deberan justificarse con documento oficial ante el tutor. Dicho justificante debera presentarse con antelacion a
la falta o retraso si es posible, o sino debera presentarse obligatoriamente el 1°" dia de asistencia a clase después de la falta para que pueda contabilizarse como falta
justificada.

e Se producira la pérdida del derecho de evaluacién continua cuando las faltas de asistencia no justificadas de un alumno superan el 15% del computo total de
horas del curso. Se considera que un alumno con un absentismo no justificado superior al 15% del horario lectivo no puede ser evaluado de forma continua, ya
gue ha perdido demasiados conocimientos, actividades y/o trabajos para poder seguir la evaluacién continua.

Los alumnos que hayan perdido el derecho a la evaluacion continua perderan el derecho a realizar cualquier prueba y recuperacion comunes con los demads alumnos del
grupo. Seran evaluados a partir del resultado de una prueba especifica y diferenciada de la del resto de alumnos, tanto en la convocatoria primera final como en la
convocatoria segunda final, que versara sobre los contenidos impartidos a lo largo de todo el curso.

Esta prueba tendra caracter tedrico / practico.

El resultado de la convocatoria serd el resultado de la calificaciéon de dicha prueba especifica, que el alumno debera superar obteniendo minimo un 5 sobre 10 sin
redondeos (nota truncada) en la prueba.

Si un alumno hubiera superado alguin RA antes de haber recibido la comunicaciéon de la pérdida de evaluacion continua, se le guardara la calificacién de dichos RA
superados, y en las pruebas finales sélo se les evaluara de los restantes RA.

Los instrumentos de evaluacién y la calificacion de cada RA serdn como los determinados en la primera final y la segunda final.
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EVALUACION: PROCEDIMIENTOS DE RECUPERACION

Recuperacion tras la evaluacidn parcial trimestral

Las calificaciones inferiores a 5, previo a cualquier tipo de redondeo, se consideraran no aptas y seran susceptibles de recuperacion.

La recuperacién de las evaluaciones pendientes se llevara a cabo en la primera convocatoria ordinaria, donde los alumnos concurriran con aquellos RA que tengan
pendientes, respetandose la nota de aquellos RA que hayan sido superados.

La prueba consistird en un examen tedrico y/o practico que podra estar dividido en varias partes segun los RA evaluados. Se debera obtener una nota minima de 5 sobre
10, previa a cualquier tipo de redondeo, para dar por superada la prueba.

EVALUACION: PROCEDIMIENTOS DE RECUPERACION

Recuperacion tras la evaluacion primera final

Las calificaciones inferiores a 5, previo a cualquier tipo de redondeo, se consideraran no aptas y seran susceptibles de recuperacion.

Se realizara una segunda evaluacién final con la realizacién de una prueba tedrico-practica sobre todos los RA no superados hasta el momento tal y como se indica en la
tabla presente en esta programacion didactica.

Si el alumno no supera el médulo en la segunda convocatoria final, las puntuaciones obtenidas en cada uno de los RAs no se guardaran ni reservaran para los siguientes
cursos donde el alumno vuelva a cursar este médulo, debido a que no existe ningln sistema ni procedimiento que lo permita.
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REQUISITOS PARA LA INCORPORACION A LA FORMACION EN EMPRESA U ORGANISMO EQUIPARADO (FFE)

De conformidad con lo establecido en el articulo 6.1 de la Orden EDU/173/2025, de 20 de febrero, relativo a las condiciones para la realizacién de la formacion en empresa
u organismo equiparado, y en el articulo 8.3 de la Orden EDU/1575/2024, de 23 de diciembre, sobre la evaluacidn del alumnado de Formacién Profesional, la incorporacién
del alumnado a la Formacién en Empresa u Organismo Equiparado requerird una valoracion previa realizada por el equipo docente.

El equipo docente analizara el grado de adquisicién de los resultados de aprendizaje desarrollados con anterioridad al periodo de formacidn en empresa, asi como la madurez
académica y profesional del alumnado para aprovechar adecuadamente dicha formacion.

A estos efectos, el equipo docente podra acordar que el alumnado deba haber superado determinados resultados de aprendizaje considerados esenciales para el desempefio
seguro y eficaz de las actividades formativas previstas en la empresa u organismo equiparado.

ILa decisidn final sobre la incorporacion del alumnado a la FFE correspondera al equipo docente, quedando reflejada en la correspondiente sesion de evaluacion y atendiendo
al principio de individualizacién y al plan de formacién previsto para cada alumno.

En el mdédulo de Servicios en Red, se consideraran especialmente relevantes los resultados de aprendizaje RA3, RA4 y RA7, por ser los que guardan una relacion directa con
las actividades previstas durante la FFE y estar especialmente vinculados con la gestidn de accesos, permisos, recursos y seguridad de los sistemas informaticos de la empresa.
RA Resultado de aprendizaje

Riesgo que puede relacionarse con la FFE en la empresa

RA2 | Implanta mecanismos de seguridad activa, seleccionando y ejecutando
contramedidas ante amenazas o ataques al sistema.

RA4 | Implanta cortafuegos para asegurar un sistema informatico, analizando
sus prestaciones y controlando el trafico hacia la red interna.

Una configuracidn incorrecta de los mecanismos de seguridad activa puede provocar
importantes problemas de seguridad en la empresa.
Una configuracién incorrecta del cortafuegos puede provocar accesos indebidos desde el
exterior de la red de la empresa y generar importantes problemas de seguridad.
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EVALUACION: OTRAS CUESTIONES

ACTUACION EN CASO DE COPIA EN EXAMENES

Durante las pruebas tedrico-practicas se supervisara rigurosamente cualquier actitud orientada a falsear los resultados de la prueba. Tanto es asi, que:

e Sidurante la realizacidon de una prueba escrita o practica se detecta que un alumno esta haciendo uso de ayuda extra (uso de |A, colaboracion de un
compafiero, uso de apuntes, uso de Internet, ...) sin el permiso del profesor, se le aplicara lo establecido en el apartado 5.8 (Protocolo sobre actuaciones por
copiar en controles y examenes) del RRI. Que entre otras cosas determina que el alumno concluira la prueba obteniendo una calificacion de 0.

e Siunavezfinalizada y entregada una prueba, el profesor detecta indicios de que en dicha prueba un alumno ha hecho uso de ayuda extra (uso de IA,
colaboracion de un companiero, uso de apuntes, uso de Internet, ...). El profesor podra exigir al alumno una defensa oral de la prueba o incluso una repeticion
total o parcial de la misma. Ante esta situacidn, y teniendo en cuenta que en cada prueba los alumnos son citados para una revisidn de la correccién-califacion de
la misma, en dicho acto el profesor informard al alumno de tal circunstancia y del momento para defender o repetir la prueba, que podra ser ese mismo diay
momento, o en dias posteriores. Es evidente que si un alumno no asiste a la citada revisidon y no avisa y justifica debidamente su ausencia, acepta la calificacion
fijada por el profesor en dicha prueba asi como las decisiones tomadas por el profesor para este caso (uso de ayuda extra), que sera la de calificar la prueba con
un cero.

ACTUACION EN CASO DE PLAGIO

Después de la entrega o presentacion de una tarea o préctica, el profesor estd en su derecho de obligar al alumno a una defensa oral de la misma, y si después de ello no
existe una evidencia clara que el alumno es el tnico autor o que domina y comprende todos los contenidos de dicha tarea, esta sera considerada no apta y/o con
la calificacion de 0.

ACTUACION EN CASO DE NO PRESENTARSE A LAS PRUEBAS DE EVALUACION

Las pruebas no realizadas por causas debidamente justificadas se realizaran en la fecha y hora que el profesor establezca, y en la medida de lo posible seran equivalentes
a las realizadas por el resto de los alumnos. En caso de no existir causa justificada, la prueba se considerara no superada.

Solo se aceptan ausencias por motivos de enfermedad, u otra causa grave, y deberan justificarse con documento oficial ante el profesor. Dicho justificante debera
presentarse el 1ler dia de asistencia a clase después de la falta. Se debera avisar al profesor con toda la antelacidn posible.

Avenida Requejo 4 - Teléfono 980520 400 - 49012 Zamora
correo electronico: 49005994 @educa.jcyl.es



mailto:49005994@educa.jcyl.es

IES CLAUDIO MOYANO RS @ ——

L% juntade PROGRAMACION DIDACTICA DE MODULO:

#l Castillay Leon SEGURIDAD Y ALTA DISPONIBILIDAD — ASIR 2
Pagina 35 de 41

MEDIDAS DE ATENCION A LA DIVERSIDAD Y ADAPTACIONES CURRICULARES

Este documento se ha desarrollado en base a una politica de equidad, compensando las desigualdades y favoreciendo el que aquellos alumnos los que
necesitan mas apoyos y ayudas puedan recibirlos.
El desarrollo del principio de atencién a la diversidad presenta tres niveles que se concretan en las adaptaciones a la diversidad.
Para establecer unas normas y medidas que faciliten la escolarizacién y educacién de los alumnos con necesidades educativas especificas se ha elaborado
un plan de actuacidn, que tiene como objetivo lograr una integracion real de este tipo de alumnos.
Para atender a estas diferencias, se han previsto las siguientes actuaciones:

e Se diferenciaran todos aquellos elementos que resultan esenciales de los contenidos de los que amplian o profundizan en los mismos.

e Se gradua la dificultad de las tareas, de forma que todos los alumnos puedan encontrar espacios de respuesta adecuados para su actuacion.
e Se pretende que las actividades de enseflanza-aprendizaje se puedan desarrollar en grupos de trabajo heterogéneos con flexibilidad en el reparto de

tareas.

La adaptacién a la diversidad se debe personalizar para cada caso en particular y se hard bajo las directrices y asesoramiento del personal especializado del
centro educativo, de forma que se pueda optimizar el aprovechamiento de sus aptitudes. Siempre que sea posible las adaptaciones deben favorecer la
integracion del alumno mediante medidas de adaptacion del entorno, etc.

REVISIONES DE EXAMENES, ACLARACIONES Y RECLAMACIONES DE LA CALIFICACION

Las revisiones de examen con el profesor se deberan formular en el pazo de dos dias habiles desde el conocimiento de la nota, no obstante, el profesor podra fijar
revisiones previas a al conocimiento de la nota una vez corregidos los exdmenes.

El procedimiento de aclaracién de nota asociada a las evaluaciones trimestrales viene recogido en el articulo 18 de la Orden Edu/1575/2024 de 23 de diciembre en el que
indica que se podran solicitar las aclaraciones pertinentes por desacuerdo se realizaran el primer dia habil después de la comunicacién de resultados.
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El procedimiento de reclamacién de nota final viene recogido en el articulo 19 de la Orden Edu/1575/2024 de 23 de diciembre en el que indica que se presentara ante la
direccién del centro, en dos dias habiles a partir del siguiente del conocimiento de los resultados. La reclamacién debe contener las alegaciones que justifiquen la

conformidad.
Es requisito indispensable para llevar a cabo una reclamacién, que el alumn@ previamente haya solicitado una aclaracién de la nota final que se reclama.
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ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES

Las actividades extraescolares son muy deseables como complemento, ofreciendo una realidad alternativa a la actividad ordinaria en las aulas. Estarian, ademas, muy en
la linea del tipo de formacion que se pretende ofrecer, hacia el mundo laboral y las practicas en centros de trabajo. La finalidad siempre serd diddctica.

Seria deseable implicar a los alumnos en la iniciativa, la programacién y organizacion de estas actividades, facilitdndoles, desde este instituto, la infraestructura
necesaria para ello: coordinacidn de la actividad por parte del equipo educativo, del profesor tutor correspondiente, y la colaboracién del profesor encargado de
actividades extraescolares.

Hay que tener en cuenta que estas actividades se pueden realizar en la medida en que los alumnos se interesan por ellas y pueden llevarlas a cabo. Hay que considerar
también la posibilidad de hacer visitas a empresas, instituciones o muestras radicadas en esta localidad o localidades mds cercanas. En cualquier caso, la realizacién de
una o mas actividades se hara en funcién de la oportunidad.

Aunque resulta muy complicado, debido al escaso tiempo con que se cuenta y a la gran cantidad de contenido que se debe impartir en este mddulo, se intentara
desarrollar algunas actividades extraescolares que ayuden al alumno a vislumbrar en su conjunto la problematica del mundo laboral en el que en breve se vera inmerso.
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EVALUACION DE LA PRACTICA DOCENTE

La evaluacidn de la practica docente en el mdédulo tiene como finalidad valorar la adecuacién, eficacia y coherencia del proceso de ensefianza-aprendizaje, asi como la
idoneidad de la metodologia, los recursos y la evaluacién aplicada. Este proceso busca garantizar que el alumnado desarrolle las competencias necesarias para la realizacidon

de la practica.

1. Objetivos de la evaluacién de la practica docente
1. Analizar la coherencia entre los resultados de aprendizaje (RA), los criterios de evaluacion (CE) y las actividades programadas.

oukwnN

2. Instrumentos y procedimientos de evaluacidon docente
Para llevar a cabo la evaluacién de la practica docente se utilizaran distintos instrumentos de recogida de informacidn, tanto cualitativos como cuantitativos:

Instrumento

Descripcion

Valorar la efectividad de las metodologias activas empleadas (aprendizaje basado en proyectos, diseio centrado en el usuario, aprendizaje cooperativo, etc.).
Comprobar la adecuacién de los recursos didacticos, materiales y TIC utilizados en el aula y laboratorio.

Evaluar la motivacién, implicacion y progreso del alumnado a lo largo del médulo.

Identificar puntos fuertes y areas de mejora en la préctica docente.

Favorecer la mejora continua de la docencia, la planificacién y la evaluacidn de aprendizajes en el ambito del disefio web.

Periodicidad

Autoevaluacion del profesorado
Cuestionario de satisfaccion del
alumnado

Andlisis de resultados académicos
Reuniones de coordinacion
docente

Revision de proyectos

desarrollados por el alumnado
Registro de incidencias y observaciones

Reflexion individual sobre la eficacia de la metodologia, los recursos y la evaluacion aplicada.
Valoracién sobre la claridad de las explicaciones, utilidad de las practicas y recursos empleados.

Estudio de calificaciones y nivel de logro de los resultados de aprendizaje.
Puestas en comun con el equipo educativo y el departamento de informatica.

Analisis de la calidad técnica y cumplimiento de criterios.

Anotaciones sobre la participacién, ritmo de aprendizaje y funcionamiento del aula.

3. Criterios de valoracidn de la practica docente

Final de cada trimestre
Final del médulo

Trimestral
Trimestral

Final de cada proyecto o
unidad didactica

Continuo
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Adecuacion de la metodologia a los objetivos del médulo y al perfil del alumnado.

Nivel de implicacidn y autonomia alcanzado por los estudiantes en el desarrollo del proyecto.
Coherencia entre los resultados de aprendizaje, los criterios de evaluacion y las actividades propuestas.
Calidad y aplicabilidad de los recursos TIC empleados.

Grado de satisfaccidon del alumnado con la orientacién y el acompafiamiento docente.

Nivel de coordinacion entre los distintos profesores implicados en el médulo.

Impacto del médulo en la empleabilidad y madurez profesional del alumnado.

NoubkwNpeE

4. Plan de mejora continua
A partir de los resultados de esta evaluacidn, el profesorado elaborara un informe de revisién y mejora, que incluira:
e Ajustes metodoldgicos y de evaluacion para el siguiente curso.
e Propuestas de actualizacién tecnoldgica y de materiales.
e Necesidades de formacion docente detectadas.
e Recomendaciones para fortalecer la coordinacién intermodular.

La evaluacién de la préctica docente se llevard a cabo de manera periddica (al menos una vez a trimestre), por diferentes vias:

e Revisidn periddica del cumplimiento de la programacién didactica en cuanto al cumplimiento de la temporalizacion y cualquier otro aspecto que pueda haber sido
descuidado.

e Estudioyvaloracidon de los resultados obtenidos por los alumnos en cada una de las sesiones de evaluacidn, y se plantearan los arreglos necesarios tanto en los criterios
de evaluacién como en la exposicidn de los contenidos o la secuenciacion de éstos, con el fin de reajustarlo en el curso en marcha, en la medida de lo posible y de cara
a futuras promociones

e Solicitando al alumno retroalimentacién para cada recurso empleado y se tendran en cuenta los problemas y dudas surgidos para mejorar ese contenido, bien sea
amplidndolo o bien sea creando un nuevo contenido adicional.

Los resultados de todas estas actuaciones podran ser expuestas y debatidas en cualquier reunidn de departamento donde se trate cualquier tema relacionado con ello
(analisis de resultados, revisidon de programaciones, etc).

PROGRAMACION DEL MODULO O ASIGNATURA 0 1 2 3
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Elaboro las unidades de trabajo utilizando como referente la programacion didactica

Relaciono las competencias con el resto de los elementos del curriculo del médulo o asignatura correspondiente

Preparo la clase y los materiales y recursos didacticos siguiendo las pautas establecidas en la programacion didactica

GESTION DEL AULA

Planteo actividades que mantienen el interés del alumnado hacia los contenidos propuestos.

Realizo en el aula diversos agrupamientos para la realizacién de actividades de distintos tipos: trabajo individual, en equipo, grupo clase, etc.

Tengo en cuenta la diversidad en el aula y me preocupo de aquellos que tienen dificultades de aprendizaje.

Incorporo y promuevo la utilizacion de plataformas digitales para el proceso de ensefianza y aprendizaje.

Hago el seguimiento de los procesos de aprendizaje del alumnado y le oriento en sus dificultades.

Mantengo el orden en las clases y contribuyo a que las actividades del centro se desarrollen en un clima de respeto, de tolerancia y participacion.

Tomo las medidas necesarias para facilitar la integracion del alumnado en su grupo.

ORIENTACION EN EL PROCESO DE APRENDIZAJE

Al comenzar cada unidad de trabajo explico los objetivos y competencias asociados.

En cada unidad de trabajo resumo las ideas fundamentales tratadas con mapas conceptuales, esquemas...

Cuando introduzco nuevos conceptos, los relaciono, si es posible, con los ya conocidos, intercalo preguntas aclaratorias, pongo ejemplos...

Corrijo de forma habitual los trabajos y las actividades de los alumnos y doy pautas para mejorar sus aprendizajes.

EVALUACION DEL PROCESO DE APRENDIZAJE

Relaciono los contenidos con los criterios de evaluacion y, en su caso, con los estandares de aprendizaje evaluables.

Tengo establecidos diferentes y variados instrumentos de evaluacion que estan asociados a criterios de calificacion ponderados porcentualmente.

Tengo establecidos los criterios de calificacion, y estos son claros, precisos y objetivos.

Analizo los resultados de los aprendizajes del alumnado para plantear propuestas de mejora.
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Informo al alumnado y/o a las familias sobre los contenidos, procedimientos, instrumentos y criterios de evaluacion y calificacion.

Tengo previstos procedimientos y actividades de recuperacion.

Atiendo a los alumnos con médulos pendientes de cursos anteriores cuando me corresponde.
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